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1. Wprowadzenie

Dokument ten ma na celu przedstawienie ogdélnego przegladu aktualnego krajobrazu zagrozen

w sektorze finansowym. Skupia sie na identyfikacji i analizie najwazniejszych zagrozen, z ktérymi moga
sie spotkac instytucje finansowe - w tym atakdéw cyberprzestepczych, dziatan ztosliwych uzytkownikéw
wewnetrznych oraz technik wykorzystywanych przez cyberprzestepcow. Celem jest dostarczenie
wszechstronnych informacji, ktére mogg pomdc w przygotowaniu sie do obrony przed tymi
zagrozeniami oraz w opracowaniu skutecznych strategii zarzadzania ryzykiem.

Zakres:

Dokument obejmuje gtéwne rodzaje zagrozen, aktoréw oraz metody, ktére stanowig ryzyko dla
instytucji finansowych i szerszego ekosystemu finansowego. W szczegdlnosci omdéwione zostang:

Grupy sponsorowane przez panstwa (APT): Zaawansowane, dtugotrwate ataki
przeprowadzane przez grupy hakerskie wspierane przez rzady, majace na celu uzyskanie
strategicznych informacji lub zaktécenie dziatalnosci innych panstw.

Zorganizowane grupy cyberprzestepcze: Organizacje przestepcze dziatajgce na duzg skale,
czesto angazujace sie w rozne formy cyberprzestepczosci, takie jak ransomware, trojany
bankowe i ataki na taiicuch dostaw.

Uzytkownicy wewnetrzni: Pracownicy lub wspétpracownicy, ktérzy wykorzystujg swoje
uprawnienia do dziatania na szkode organizacji, na przyktad poprzez kradziez danych lub
sabotaz.

Ataki z wykorzystaniem narzedzi opartych o Al: Ataki wykorzystujgce zaawansowane
technologie, takie jak deepfake, do przeprowadzania oszustw i manipulacji.

Rasnomware: Ztosliwe oprogramowanie zaprojektowane do szyfrowania danych ofiary
najczesciej w celu wymuszenia okupu za ich odblokowanie.

Malware typu stealer: Ztosliwe oprogramowanie zaprojektowane do kradziezy poufnych
informacji, takich jak dane logowania, hasta, dane karty kredytowej, informacje bankowe oraz
inne dane osobowe.

Malware typu NFC relay: Ztosliwe oprogramowanie, wykradajace wrazliwe dane
z wykorzystaniem technologii NFC.

Kazda sekcja zawiera szczegétowe opisy metod atakow, przyktady incydentéw, motywacje aktorow.
Dokument ma stuzy¢ jako kompleksowe zrédto wiedzy, wspierajgce dziatania ochronne i prewencyjne
w instytucjach finansowych.

Tespit CSIRT KNF

realizuje zadania g0 Zespotu Cyber i we wspdtpracy 2 krajowego

systemu cyberbezpieczeristwa, wspiera Operatordw Ustug ych w obstudze 6w powaznych w

tych podmiotach.
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2. Skrotowy przeglad Krajobrazu Zagrozen (GTL).
2.1 Gtéwne Typy Zagrozen

e Zagrozenia cyber: Ataki DDoS, ransomware, phishing, ztosliwe oprogramowanie, atak na
fanicuch dostaw (supply chain attack), ataki z wykorzystaniem narzedzi opartych o Al (np.
deepfake).

e Zagrozenia fizyczne: Sabotaz infrastruktury, kradziez sprzetu.

e Zagrozenia wewnetrzne: Pracownicy dziatajgcy na szkode firmy, btedy ludzkie.

2.2 Gtéwne Typy Aktorow

¢ Indywidualni cyberprzestepcy: Indywidualni cyberprzestepcy lub grupy, ktére prébujg wtamac
sie do systemow w celu kradziezy danych lub pieniedzy.

e Grupy sponsorowane przez panstwa (APT): Zespoty dziatajace na zlecenie rzgdéw w celu
uzyskania strategicznych informacji lub zaktdcenia dziatalnosci innych panstw.

o Grupy przestepcze: Organizacje przestepcze dziatajace na duzg skale, czesto angazujace sie
w rézne formy cyberprzestepczosci.

e Uzytkownicy wewnetrzni: Pracownicy lub wspotpracownicy, ktorzy wykorzystujg swoje
uprawnienia do dziatania na szkode organizacji.

2.3 Metody Ataku

e Ataki socjotechniczne: Manipulowanie pracownikami w celu uzyskania dostepu do systemow
lub informaciji.

e Eksploitacja luk w zabezpieczeniach: Wykorzystywanie znanych lub nieznanych luk (0-day) w
oprogramowaniu do przeprowadzania atakow.

e Ataki z uzyciem zfosliwego oprogramowania: Wprowadzenie do systemu ztosliwego
oprogramowania w celu kradziezy danych, zaszyfrowania plikow lub zaktdcenia dziatania
systemow.

e Ataki fizyczne: Bezposrednie dziatania majgce na celu uszkodzenie infrastruktury IT lub
kradziez sprzetu.

4. Podsumowanie

Dokument "Generic Threat Landscape" przedstawia kompleksowy przeglad biezgcych
zagrozen, z ktérymi borykajg sie instytucje finansowe. Analiza obejmuje zaréwno cyberzagrozenia, jak
i zagrozenia fizyczne oraz wewnetrzne, wskazujgc na réznorodnosé i ztozonos¢ metod stosowanych
przez przestepcow.

Whioski ptyngce z analizy podkreslajg potrzebe ciggtej adaptacji i doskonalenia strategii
bezpieczenstwa w instytucjach finansowych. Rosngca liczba i zaawansowanie technik atakéw, takich
jak ransomware czy wykorzystanie narzedzi Al, stawia przed sektorem finansowym nowe wyzwania.
Konieczne jest nie tylko wdrazanie zaawansowanych technologii zabezpieczen, ale takze rozwijanie
kultury bezpieczernstwa w organizacji poprzez regularne szkolenia i podnoszenie $wiadomosci
pracownikéw.

Zespt CSIRT KNF realizuje zadania g0 Zespotu Cyber i we wspdtpracy 2 krajowego
systemu cyberbezpieczeristwa, wspiera Operatordw Ustug ych w obstudze 6w powaznych w
tych podmiotach.
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Wspotpraca miedzy instytucjami finansowymi, organami $cigania oraz dostawcami technologii jest
kluczowa dla skutecznego przeciwdziatania zagrozeniom. Wymiana informacji o zagrozeniach
i najlepszych praktykach w zakresie ochrony przed cyberatakami moze znaczgco zwiekszyé odpornosé
sektora finansowego na réznorodne formy atakow.

Dokument wskazuje réwniez na znaczenie monitorowania i analizy trendéw w cyberprzestepczosci.
Szybka identyfikacja nowych zagrozen oraz adaptacja do zmieniajgcego sie krajobrazu zagrozen
pozwala na skuteczniejsze zarzgdzanie ryzykiem i minimalizowanie potencjalnych szkéd.

Podsumowujac, "Generic Threat Landscape" dostarcza instytucjom finansowym cennych wskazowek
i narzedzi niezbednych do ochrony przed aktualnymi i przysztymi zagrozeniami. Przyjecie proaktywnej

postawy oraz inwestowanie w nowoczesne technologie i edukacje pracownikéow to kluczowe elementy
budowania bezpiecznego i odpornego ekosystemu finansowego.

5. Opis atakow i adwersarzy

5.1. Grupy sponsorowane przez panstwa (APT)

5.1.1. Opis

Grupy sponsorowane przez panstwa, znane rowniez jako Advanced Persistent Threats (APT), to
zespoly cyberprzestepcze dziatajgce na zlecenie rzaddw. Ich gtownym celem jest uzyskanie
strategicznych informacji, zaktécenie dziatalnosci innych panstw, prowadzenie cyberszpiegostwa lub
wptywanie na polityke i gospodarke miedzynarodowga. APT czesto posiadajg zaawansowane zasoby,
technologie oraz wsparcie finansowe, co pozwala im na przeprowadzanie skomplikowanych
i dtugotrwatych operacji cyber, ktdre mogg znaczgco wptywac na sektor finansowy.

Zespt CSIRT KNF realizuje zadania g0 Zespotu Cyber i we wspdtpracy 2 krajowego
systemu cyberbezpieczeristwa, wspiera Operatordw Ustug ych w obstudze i 6w powaznych w
tych podmiotach.
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5.1.2. Metody dziatania

» Cyberszpiegostwo w sektorze finansowym

o Opis: Dziatania majace na celu zdobycie poufnych informacji finansowych, takich jak
dane o transakcjach, informacje o klientach, strategie inwestycyjne czy dane dotyczgce
fuzji i przejec.

o Przyktad: APT moze wtamaé sie do systemédw bankowych lub gietdowych, aby
wykradac informacje o duzych transakcjach finansowych lub planach inwestycyjnych,
co moze by¢ uzyte do manipulacji rynkiem lub szpiegostwa gospodarczego.

o Obrona: Wzmacnianie systeméw ochrony danych, monitorowanie aktywnosci
sieciowej, szyfrowanie poufnych informacji, regularne testy penetracyjne.

» Sabotaz w sektorze finansowym

o Opis: Ataki majace na celu zaktdcenie dziatania infrastruktury finansowej, takich jak
systemy ptatnosci, bankomaty, platformy handlowe czy systemy ksiegowe.

o Przyktad: APT moze przeprowadzi¢ atak na systemy pfatnosci elektronicznych,
powodujgc przerwy w transakcjach finansowych, co prowadzi do chaosu i strat
finansowych.

o Obrona: Wdrazanie systemow redundancji i odzyskiwania danych, segmentacja sieci,
monitorowanie systemoéw kontrolnych, szkolenie personelu w zakresie reagowania na
incydenty.

» Spear Phishing w sektorze finansowym

o Opis: Wysoce ukierunkowany rodzaj phishingu, w ktérym atakujgcy wysytajg
spersonalizowane wiadomosci e-mail do wybranych pracownikéw sektora
finansowego, aby uzyskac¢ dostep do ich danych uwierzytelniajgcych lub zainfekowac
ich systemy ztosliwym oprogramowaniem.

o Przyktad: APT moze wysta¢ e-mail podszywajacy sie pod dyrektora finansowego,
proszac o klikniecie w link lub pobranie zatgcznika, ktéry zainfekuje komputer ofiary
i umozliwi dostep do wewnetrznych systemow bankowych.

o Obrona: Szkolenie pracownikéw w zakresie rozpoznawania phishingu, korzystanie
z filtréw antyphishingowych, wprowadzenie polityki zero-trust.

» Wykorzystywanie luk zero-day w sektorze finansowym

o Opis: Ataki wykorzystujgce nieznane wczesniej luki w oprogramowaniu, na ktére nie
ma jeszcze dostepnych poprawek bezpieczenstwa.

o Przyktad: APT moze wykorzystac luke zero-day w popularnym oprogramowaniu, aby
uzyskac dostep do systemow transakcyjnych lub baz danych klientéw przed wydaniem
przez producenta poprawki.

o Obrona: Regularne aktualizacje oprogramowania, szybkie wdrazanie poprawek
bezpieczenstwa, monitorowanie i analiza ruchu sieciowego pod katem nietypowych
aktywnosci.

» Ataki natancuch dostaw (Supply Chain Attacks)

o Opis: Ataki majgce na celu kompromitacje dostawcdédw ustug lub oprogramowania, aby
uzyskac dostep do danych lub systemoéw koricowych uzytkownikéw.

o Przyktad: Grupa przestepcza moze zaatakowac firme dostarczajacg oprogramowanie
ksiegowe dla bankdéw, wprowadzajac ztosliwy kod do aktualizacji oprogramowania, co
pozwala na uzyskanie dostepu do systemdéw bankowych.

Zespt CSIRT KNF realizuje zadania g0 Zespotu Cyber i we wspdtpracy 2 krajowego
systemu cyberbezpieczeristwa, wspiera Operatordw Ustug ych w obstudze 6w powaznych w
tych podmiotach.
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o Obrona: Staranna weryfikacja dostawcéw, regularne audyty bezpieczenstwa,
stosowanie zasad zero trust, monitorowanie aktualizacji oprogramowania.

5.1.3. Motywacje i cele w sektorze finansowym

Grupy sponsorowane przez panstwa dziatajg z réznych powoddw, w tym:

e Strategiczne: Uzyskanie przewagi w zakresie informacji wywiadowczych, finansowych
i gospodarczych nad innymi panstwami.

e Polityczne: Zaktdcenie dziatalnosci politycznej i gospodarczej wrogich panstw, destabilizacja ich
rynkow finansowych.

e Ekonomiczne: Kradziez informacji finansowych, planéw biznesowych i technologii w celu
wsparcia wtasnej gospodarki.

e Wojskowe: Przygotowanie sie do konfliktéw zbrojnych poprzez ostabienie infrastruktury
finansowej przeciwnika.

5.2. Zorganizowane Grupy Cyberprzestepcze

5.2.1. Opis

Grupy przestepcze, to zorganizowane zespoty dziatajgce na duzg skale, ktére angazujg sie w rézne formy
cyberprzestepczosci. Dziatajg w sposéb przypominajacy korporacje, z jasno okreslonymi strukturami,
zasobami finansowymi i technologicznymi, a takze podziatem rdl. Ich gtdwnym celem jest osiggniecie
zyskow finansowych poprzez nielegalne dziatania w sieci.

5.2.2. Metody dziatania

» Ransomware as a Service (RaaS)

o Opis: Model biznesowy, w ktédrym grupy przestepcze tworzg i udostepniajg
ransomware innym cyberprzestepcom za optatg lub za procent zyskéw z atakow.

o Przyktad: Grupa przestepcza rozwija ransomware i udostepnia go np. na forum
w darkwebie, gdzie inni przestepcy mogg go kupic¢ i uzywac do przeprowadzania atakow
na firmy finansowe, 73dajgc okupu za odszyfrowanie danych.

o Obrona: Regularne kopie zapasowe, aktualizacje oprogramowania, stosowanie
zaawansowanych narzedzi do wykrywania zagrozen, edukacja pracownikdw.

Zespt CSIRT KNF realizuje zadania g0 Zespotu Cyber i we wspdtpracy 2 krajowego
systemu cyberbezpieczeristwa, wspiera Operatordw Ustug ych w obstudze i 6w powaznych w
tych podmiotach.
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» Trojany bankowe

o

Opis: Ztosliwe oprogramowanie zaprojektowane specjalnie do kradziezy danych
uwierzytelniajgcych do kont bankowych i informacji finansowych.

Przyktad: Grupa przestepcza moze rozprzestrzeniaé trojany bankowe poprzez
zainfekowane strony internetowe lub zatgczniki e-mail, ktdre po zainstalowaniu na
komputerze ofiary kradng dane logowania do bankowosci internetowe;.

Obrona: Korzystanie z oprogramowania antywirusowego, ostroznos¢ przy otwieraniu
zatgcznikoéw i linkdw w e-mailach, uwierzytelnianie dwusktadnikowe.

» Kradziez danych kart ptatniczych

o

Opis: Proces kradziezy i sprzedazy danych kart kredytowych oraz debetowych na
czarnym rynku.

Przyktad: Grupa przestepcza moze stosowac phishing, aby uzyska¢ informacje
o kartach od ofiar, a nastepnie sprzedawac te dane na forach przestepczych.

Obrona: Monitorowanie transakcji, edukacja uzytkownikdw na temat bezpieczeristwa
kart ptatniczych.

» Cryptojacking

o

Opis: Proces nielegalnego wykorzystania zasobéw komputerowych ofiary do
wydobywania kryptowalut.

Przyktad: Grupa przestepcza moze infekowa¢ serwery bankowe ztosliwym
oprogramowaniem, ktére potajemnie wykorzystuje moc obliczeniowg tych serwerdw
do kopania kryptowalut, co moze prowadzi¢ do spowolnienia dziatania systeméw

i zwiekszenia kosztow operacyjnych.

Obrona: Regularne monitorowanie wydajnosci systemow, instalacja i aktualizacja
oprogramowania  zabezpieczajgcego, wykrywanie i usuwanie ztosSliwego
oprogramowania.

» Wykorzystanie wizerunku:

o

Opis: Nieautoryzowane wykorzystanie logotypow i wizerunkéw oraz podszywanie sie
pod organizacje finansowg przez grupy przestepcze narusza jej wizerunek oraz
reputacje.

Przyktad: Grupa przestepcza tworzy phishingowg strone tudzgco podobng do strony
podmiotu z sektora finansowego. Strona phishingowa moze zosta¢ promowana za
pomocg kampanii SMS lub reklam w wyszukiwarkach.

Obrona: Monitorowanie wykorzystania nazw logotypow oraz wizerunku organizacji

W internecie, social mediach.

5.2.3. Motywacje i cele w sektorze finansowym

Grupy przestepcze dziatajg z réznych powoddw, w tym:

e Finansowe: Gtownym celem jest uzyskanie jak najwiekszych zyskéw finansowych poprzez
kradziez danych, oszustwa i wymuszenia.

e Ekonomiczne: Zaktdcanie dziatalnosci konkurencyjnych firm lub catych sektoréw gospodarki
w celu uzyskania przewagi na rynku.

e Technologiczne: Testowanie i rozwijanie nowych narzedzi oraz technik cyberprzestepczych,
ktore mogg by¢ sprzedawane innym grupom przestepczym.

Zespt CSIRT KNF realizuje zadania

go Zespotu Cyber i we wspdtpracy 2 krajowego
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5.3. Indywidualni Cyberprzestepcy

5.3.1. Opis

Indywidualni cyberprzestepcy to pojedyncze osoby dziatajgce samodzielnie, ktore czesto kierujg sie
motywacjg finansowa. Dzieki dostepowi do internetu i szerokiej gamie narzedzi dostepnych w sieci za
darmo badz za niewielkg optatg, s3 w stanie przeprowadza¢ ataki z dowolnego miejsca, czesto
z wtasnego domu. Ich dziatalno$¢ moze obejmowacé zaréwno ataki na osoby prywatne, jak i na firmy
oraz instytucje finansowe. Dzieki swoim umiejetnosciom technicznym mogg wykorzystywac
réznorodne techniki do osiggania swoich celdw.

5.3.2. Metody dziatania
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» Phishing

O

» Malware

O
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Opis: Phishing polega na wysytaniu fatszywych wiadomosci e-mail, SMS-6w lub
tworzeniu stron internetowych, ktére nasladujg legalne strony, takie jak banki czy
serwisy spotecznosciowe. Celem jest naktonienie ofiar do ujawnienia swoich
danych osobowych, loginow, haset czy informacji finansowych.

Przyktad: Cyberprzestepca moze wysta¢ e-mail podszywajacy sie pod bank,
informujac ofiare o rzekomym problemie z kontem bankowym i proszac

o zalogowanie sie na fatszywej stronie w celu "potwierdzenia" swoich danych.
Obrona: Edukacja uzytkownikbw na temat rozpoznawania podejrzanych
wiadomosci, korzystanie z uwierzytelniania dwusktadnikowego, filtrowanie
wiadomosci e-mail.

Opis: Malware (ztosliwe oprogramowanie) to programy stworzone w celu
uszkodzenia systeméw komputerowych, kradziezy danych lub przejecia kontroli
nad systemem ofiary.

Przyktad: Cyberprzestepca moze wysta¢ e-mail z zatgcznikiem zawierajgcym
ztodliwe oprogramowanie, ktdre po otwarciu zainfekuje komputer ofiary,
umozliwiajgc przestepcy dostep do systemu i danych.

Obrona: Regularne aktualizacje oprogramowania i systemdéw operacyjnych,
instalacja i aktualizacja programéw antywirusowych, ostroznos$¢ w otwieraniu
zatgcznikow i linkdw w e-mailach.

» Ransomware

O

Opis: Ransomware to rodzaj malware, ktéry szyfruje pliki na komputerze ofiary,
blokujgc do nich dostep, a nastepnie zgda okupu za klucz deszyfrujacy.

Przyktad: Cyberprzestepca moze rozprzestrzenia¢ ransomware poprzez zataczniki
e-mail lub zainfekowane strony internetowe. Po zainfekowaniu komputera ofiary,
wszystkie pliki zostajg zaszyfrowane, a przestepca zgda okupu w kryptowalutach
w zamian za odblokowanie plikdw.

Obrona: Regularne wykonywanie kopii zapasowych, unikanie klikania na
podejrzane linki i zatgczniki, korzystanie z oprogramowania zabezpieczajacego.

» Kradziez tozsamosci

O

Opis: Kradziez tozsamosci polega na uzyskaniu dostepu do osobistych informacji
ofiary w celu popetnienia oszustwa lub innych przestepstw.

Przyktad: Cyberprzestepca moze uzyska¢ dane osobowe ofiary poprzez phishing,
a nastepnie uzywac tych informacji do otwierania rachunkéw bankowych,
zaciggania pozyczek lub dokonywania zakupow na koszt ofiary.

Obrona: Ostroznos¢ w udostepnianiu danych osobowych, korzystanie z silnych
haset, regularne monitorowanie rachunkéw bankowych i raportéw kredytowych.

» Ataki DDoS (Distributed Denial of Service)

O

Zespt CSIRT KNF realizuje zadania

Opis: Ataki DDoS polegaja na zalewaniu serwerdw lub sieci ogromng iloscig ruchu,
co powoduje przecigzenie i uniemozliwia normalne funkcjonowanie ustug.
Przyktad: Cyberprzestepca moze przeprowadzi¢ atak DDoS na strone internetowg
banku, powodujac jej niedostepnos¢ dla klientow, co moze prowadzi¢ do strat
finansowych i reputacyjnych.

Obrona: Wdrazanie systeméw wykrywania i tagodzenia atakéw DDoS, korzystanie
z ustug dostawcow zabezpieczen DDoS, dywersyfikacja infrastruktury sieciowej.
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5.3.3. Motywacije i cele

Indywidualni cyberprzestepcy czesto dziatajg z nastepujgcych powoddw:

» Finansowe: Gtéwnym celem jest zysk, osiggany poprzez kradziez danych, szantaz, sprzedaz
informacji na czarnym rynku lub wytudzenie okupu.

» Personalne: Motywacja moze by¢ zemsta, che¢ zdobycia uznania w srodowisku hakerskim lub
poczucie wyzszosci.

» ldeologiczne: Czasami dziatania sa motywowane przekonaniami politycznymi lub spotecznymi,
chociaz indywidualni hakerzy rzadziej majg takie motywacje w pordwnaniu do grup
zorganizowanych lub sponsorowanych przez panstwa.

5.4. Uzytkownicy wewnetrzni

5.4.1 Opis

Uzytkownicy wewnetrzni to pracownicy lub wspdtpracownicy, ktdrzy majg legalny dostep do systemow
i zasobow organizacji, ale wykorzystujg swoje uprawnienia do dziatania na jej szkode. Mogg dziatac
z roznych powododw, takich jak korzysci finansowe, zemsta, ideologia czy presja ze strony zewnetrznych
grup przestepczych. Uzytkownicy wewnetrzni sg trudni do wykrycia, poniewaz ich dziatania czesto
wygladajg na rutynowe operacje w ramach ich obowigzkéw stuzbowych.

5.4.1. Rodzaje uzytkownikéw wewnetrznych

» Ztosliwi uzytkownicy wewnetrzni

o Opis: Pracownicy, ktérzy s$wiadomie i celowo dziatajg na szkode organizacji,
motywowani np. korzySciami finansowymi, zemstg czy ideologig.

o Przyktad: Pracownik banku, ktéry kradnie dane klientéw i sprzedaje je grupom
przestepczym lub wykorzystuje te dane do oszustw finansowych.

o Obrona: Regularne audyty bezpieczeristwa, monitorowanie aktywnosci pracownikow,
wprowadzenie zasad minimalnych uprawnien, edukacja na temat etyki
i bezpieczenstwa.

» Niedbali uzytkownicy wewnetrzni
o Opis: Pracownicy, ktérzy nieSwiadomie narazajg organizacje na ryzyko poprzez
zaniedbanie swoich obowigzkdw lub brak Swiadomosci na temat bezpieczenstwa.
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Przyktad: Pracownik, ktéry przypadkowo wysyta poufne informacje na zewnetrzny
adres e-mail lub korzysta z fatwego do ztamania hasta, co prowadzi do wycieku danych
lub konfiguruje mechanizmy niezgodnie ze sztuka.

Obrona: Szkolenie z zakresu bezpieczenstwa, wdrozenie procedur dotyczacych
bezpiecznego zarzgdzania danymi, monitorowanie aktywnosci pracownikow.

» Skompromitowani uzytkownicy wewnetrzni

o

Opis: Pracownicy, ktorzy zostali zmuszeni do dziatania na szkode organizacji przez
zewnetrzne grupy przestepcze, czesto przez szantaz lub grozby.

Przyktad: Pracownik banku, ktéry zostaje szantazowany przez cyberprzestepcéw, aby
udostepnic¢ im dostep do systemdéw bankowych.

Obrona: Wsparcie psychologiczne i programy pomocy dla pracownikéw,
monitorowanie nietypowych dziatan, wdrazanie polityki bezpieczenstwa dostepu.

» Brak procesu zarzgdzania wytwarzanym oprogramowaniem

o

Opis: Brak monitorowania procesu wytwarzania oprogramowania, ale réwniez
integracji z zewnetrznymi komponentami przez niedoswiadczonych lub Zle
motywowanych pracownikéw moze doprowadzi¢ do braku wycenienia ryzyk.
Przyktad: Programisci wykorzystuja czesto rézne biblioteki, ktérych kody zrédtowe
mogaq zosta¢ podmienione na biblioteki zawierajgce ztosliwy kod co moze doprowadzic¢
do ataku na taiicuch dostaw.

Obrona: Wprowadzenie proceséw CI/CD, testéw SAST/DAST, centralnych
repozytoridéw.

» Nieintencjonalne ujawnienie danych wrazliwych

o

Opis: W dobie mozliwosci synchronizowania narzedzi z rozwigzaniami chmurowymi
(np. repozytoria kodu, asystenci Al, edytory dokumentéw biurowych, serwisy
wspotdzielenia danych), moze spowodowac¢ to wyciek danych kluczowych dla
organizacji.

Przyktad: Programista w celu dokoriczenia pracy w domu i wykorzystaniu pomocy
modeli Al synchronizowat wewnetrzne repozytorium ze swoim repozytorium

w chmurze, przez co doszto do ujawnienia witasnosci intelektualnej, ale rowniez
poswiadczen kont technicznych czy kluczy API.

Obrona: Odpowiednie polityki, mechanizmy oraz podnoszenie kompetencji

i awareness uzytkownikow.

5.4.2. Metody dziatania
» Kradziez danych

Opis: Uzytkownicy wewnetrzni moga wykorzystywa¢ swoje uprawnienia do
kopiowania, kradziezy lub udostepniania poufnych danych, takich jak dane klientéw,
informacje finansowe czy strategie biznesowe.

Przyktad: Pracownik dziatu IT moze skopiowaé baze danych klientéw i sprzedac ja na
czarnym rynku.

Obrona: Implementacja systeméw monitorowania dostepu do danych, szyfrowanie
danych, segmentacja sieci, regularne audyty bezpieczenstwa.

» Oszustwa

Zespt CSIRT KNF realizuje zadania

Opis: Uzytkownicy wewnetrzni mogg przeprowadzac oszustwa finansowe, korzystajac
ze swojego dostepu do systemow transakcyjnych lub kont bankowych.

Przyktad: Pracownik banku moze manipulowaé transakcjami finansowymi, aby
przekierowac fundusze na swoje prywatne konto.
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Obrona: Segregacja obowigzkéw, monitorowanie i analiza transakcji, wdrozenie zasad
etyki zawodowej, regularne audyty wewnetrzne.

» Sabotaz

Opis: Uzytkownicy wewnetrzni mogg celowo niszczy¢ dane, uszkadzaé systemy lub
zaktdcac operacje organizacji w celu wyrzgdzenia szkody.

Przyktad: Pracownik IT moze zainfekowac¢ sie¢ bankowa ztosliwym oprogramowaniem
lub usung¢ kluczowe dane z systemow.

Obrona: Regularne kopie zapasowe, wdrozenie systemdéw wykrywania zagrozen,
restrykcyjne polityki dostepu, monitorowanie aktywnosci systemowej.

» Cyberszpiegostwo

Opis: Uzytkownicy wewnetrzni mogg zbiera¢ poufne informacje i przekazywac je
konkurencyjnym firmom lub zagranicznym rzagdom.

Przyktad: Pracownik banku moze wykradac informacje o strategiach inwestycyjnych

i przekazywac je konkurencyjnym instytucjom finansowym.

Obrona: Szkolenie pracownikéw w zakresie ochrony informacji, monitorowanie
aktywnosci pracownikéw, wprowadzenie zasad minimalnych uprawnien.

5.4.3. Motywacje i cele w sektorze finansowym

Uzytkownicy wewnetrzni mogg dziata¢ z rdznych powodow, w tym:

Finansowe: Zysk finansowy poprzez kradziez danych, oszustwa lub sprzedaz informacji.
Zemsta: Che¢ wyrzadzenia szkody organizacji z powodu niezadowolenia z pracy lub
konfliktéw personalnych.

Presja zewnetrzna: Szantaz lub grozby ze strony grup przestepczych Ilub
konkurencyjnych firm.

Ideologiczne: Dziatania motywowane przekonaniami politycznymi, spotecznymi lub
etycznymi.

Brak $wiadomosci: Dziatania spowodowane brakiem kompetencji, wykonane
nieintencjonalnie.

5.5 Haktywisci

5.5.1 Opis

Haktywisci to osoby lub grupy wykorzystujgce swoje umiejetnosci techniczne do przeprowadzania
cyberatakdw motywowanych ideologicznie, politycznie lub spotecznie. W odrdznieniu od typowych
cyberprzestepcéow, gtownym celem haktywistéw nie jest zysk finansowy, lecz promowanie okreslone;j
agendy, wyrazanie protestu lub wywieranie nacisku na organizacje i rzady. Grupy prorosyjskie stanowig
znaczacy segment tego Srodowiska, dziatajgc czesto w ramach nieoficjalnego wsparcia dla intereséw

rosyjskich.

Zespt CSIRT KNF realizuje zadania
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5.5.2. Metody dziatania

» Ataki DDoS (Distributed Denial of Service)

o Opis: Masowe ataki polegajgce na przecigzeniu infrastruktury IT celem czasowego
zablokowania dostepu do ustug lub stron internetowych.

o Przyktad: Grupy haktywistyczne przeprowadzajg skoordynowane ataki DDoS na
instytucje finansowe, powodujgc niedostepnos¢ serwisow bankowych i generujac
straty wizerunkowe.

o Obrona: Implementacja rozwigzan anti-DDoS, monitorowanie ruchu sieciowego,
korzystanie z ustug CDN, geolokalizacyjna filtracja ruchu sieciowego.

» Defacement

o Opis: Nieautoryzowana modyfikacja zawartosci stron internetowych, polegajaca na
podmianie tresci oficjalnych witryn na propagandowe komunikaty.

o Przyktad: Haktywisci wtamujg sie na strone banku i umieszczajg na niej tresci
polityczne, symbole prorosyjskie lub oskarzenia wobec danej instytucji.

o Obrona: Regularne aktualizacje CMS, audyty bezpieczenstwa aplikacji webowych,
wdrozenie WAF (Web Application Firewall), monitoring tresci witryn.

» Doxing

o Opis: Gromadzenie i publikowanie prywatnych danych oséb zwigzanych z atakowang
instytucjg, takich jak dane personalne, adresy, numery telefondow czy informacje
o cztonkach rodziny.

o Przyktad: Haktywisci publikuja dane osobowe kadry zarzadzajacej instytucji
finansowej, ktéra wspiera inicjatywy uznawane przez nich za wrogie, narazajac te
osoby na zagrozenia fizyczne.

o Obrona: Ograniczanie informacji dostepnych publicznie, szkolenia z zakresu ochrony
prywatnosci, monitoring dark webu i kanatéw komunikacji haktywistéw.

» Operacje informacyjne i dezinformacyjne

o Opis: Rozpowszechnianie fatszywych informacji majacych na celu destabilizacje
rynkow finansowych lub podwazenie zaufania do instytucji finansowych.

o Przyktad: Grupy haktywistyczne rozpowszechniajg fatszywe informacje o
niewyptacalnosci banku, co moze wywotac panike wsréd klientow i doprowadzi¢ do
masowego wycofywania sSrodkow.

o Obrona: Monitorowanie mediéw spotecznosciowych, przygotowane plany kryzysowe,
proaktywna komunikacja z klientami, wspotpraca z organami scigania.

» Hacktivism-as-a-Service

o Opis: Udostepnianie narzedzi, infrastruktury i wiedzy umozliwiajgcych osobom bez
zaawansowanych umiejetnosci technicznych  uczestniczenie w  dziataniach
haktywistycznych.

o Przyktad: Grupy haktywistyczne, tworzg dostepne dla szerokiego grona sympatykdéw
platformy do przeprowadzania atakéw DDoS na wybrane cele, w tym instytucje
finansowe.

o Obrona: Monitorowanie kanatéw komunikacji haktywistéw, analiza zagrozen,
wspotpraca z CERT i organami $cigania, wymiana informacji w ramach sektora.

5.5.3. Motywacje i cele w sektorze finansowym

Haktywisci dziatajg z roznych powoddw:
e Polityczne: Ataki na instytucje finansowe krajow uznawanych za wrogie, w celu wywierania
presji i destabilizacji.
e Propagandowe: Demonstracja sity i zdolnosci do przeprowadzania atakéw, ktére moga by¢
wykorzystane w narracjach propagandowych.
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e Strategiczne: Ostabianie zaufania do instytucji finansowych i systeméw ekonomicznych.

o Odwetowe: Ataki w odpowiedzi na sankcje ekonomiczne lub dziatania postrzegane jako wrogie
wobec intereséw kraju atakujgcego.

e Testowe: Sprawdzanie skutecznosci metod i narzedzi, ktére moga by¢ pdzniej wykorzystane
w bardziej zaawansowanych operacjach.

6. Trendy w cyberprzestepczosci w 2025 roku
——

Deepfa ke

2025

W 2025 roku obserwujemy znaczacy rozwaj i ewolucje zagrozen cyberprzestepczych. Przestepcy coraz
czesciej korzystajg z zaawansowanych technologii oraz wyrafinowanych metod atakéw, ktore stajg sie
coraz trudniejsze do wykrycia i zwalczania. Wsrdd najwazniejszych trendéw wyrdzniajg sie:

Ataki z wykorzystaniem narzedzi opartych o Al (np. deepfake)

e Opis: Cyberprzestepcy wykorzystujg sztuczng inteligencje do tworzenia realistycznych,
ale fatszywych obrazéw, filméw i dzwiekéw. Narzedzia takie jak deepfake sg uzywane do
oszustw finansowych, kradziezy tozsamosci i manipulacji, co stanowi powazne
zagrozenie dla instytucji finansowych.

Ataki na taricuch dostaw (Supply Chain Attacks)

e Opis: Przestepcy atakujg dostawcédw ustug lub oprogramowania, aby uzyskac dostep do
systemow i danych uzytkownikéw koncowych. Tego rodzaju ataki mogg prowadzi¢ do
masowych wyciekdw danych i powaznych zaktdcen w dziatalnosci instytucji finansowych.

N
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Ransomware as a Service (RaaS)

e Opis: Model biznesowy, w ktérym grupy przestepcze tworzg i udostepniajg ransomware

IOIO innym cyberprzestepcom za optatg lub za procent zyskéw z atakéw. RaaS zwieksza
dostepnos¢ i czestotliwos¢ atakdéw ransomware, stanowigc powazne zagrozenie dla
IO I 0 sektora finansowego.

Malware typu stealer

e Opis: ZtoSliwe oprogramowanie zaprojektowane do kradziezy poufnych informacji,

takich jak dane logowania, hasta i dane finansowe. Stealery sg coraz czesciej

@ wykorzystywane przez cyberprzestepcow do uzyskiwania dostepu do kont bankowych
i innych zasobow finansowych.

16

Zespt CSIRT KNF realizuje zadania g0 Zespotu Cyber i we wspdtpracy 2 krajowego

KNF systemu cyberbezpieczeristwa, wspiera Operatordw Ustug ych w obstudze 6w powaznych w
\CSI RT tych podmiotach.




o

[TLP: CLEAR]

Wzrost zaawansowania technologicznego i ewolucja metod atakéow wymagajg od instytucji
finansowych ciagtej adaptacji i doskonalenia strategii bezpieczeristwa. Swiadomos¢ obecnych trendéw
i zagrozen jest kluczowa dla skutecznej ochrony przed cyberprzestepczoscig w 2025 roku.

6.1. Ataki z wykorzystaniem narzedzi opartych o Al (np. deepfake)

6.1.1. Opis

Ataki z wykorzystaniem narzedzi opartych o sztuczng inteligencje (Al) stajg sie coraz bardziej
powszechne i zaawansowane. Jednym z przyktaddw jest technologia deepfake, ktéra wykorzystuje Al
do tworzenia realistycznych, ale fatszywych obrazéw, filméw lub diwiekéw. Deepfake moze byc
uzywany do podszywania sie pod osoby zaufane, co moze prowadzi¢ do oszustw finansowych, kradziezy
tozsamosci oraz innych form manipulacji.

6.1.2. Metody dziatania

» Phishing z wykorzystaniem deepfake

o

Opis: Cyberprzestepcy moga uzywac technologii deepfake do tworzenia fatszywych
wiadomosci wideo lub audio, ktdre wygladajg i brzmig jak autentyczne komunikaty od
zaufanych oséb, takich jak dyrektorzy bankéw czy pracownicy dziatu IT.

Przyktad: Przestepcy moga nawigza¢ potgczenie przez wideokonferencje, gdzie za
pomocg deepfake bedg sie podszywac pod dyrektora banku, proszac pracownika

o wykonanie pilnego przelewu na konto oszustow. Pracownik, widzgc "dyrektora",
moze nie podejrzewac oszustwa i wykonac polecenie.

Obrona: Edukacja pracownikéw na temat zagrozen zwigzanych z deepfake,
wprowadzenie procedur weryfikacji tozsamosci przy waznych transakcjach, korzystanie
z technologii wykrywania deepfake.

» Podszywanie sie pod bank (spoofing)

o

Zespt CSIRT KNF realizuje zadania

Opis: Cyberprzestepcy moga uzywac technologii deepfake do podszywania sie pod
pracownikéw banku, takich jak konsultanci, ktorych klienci znajg, aby zdoby¢ zaufanie
i wytudzi¢ dane.

Przyktad: Przestepcy moga stworzy¢ fatszywy gtos konsultanta, ktérego klient zna

z placowki bankowej i za jego pomocg przekonac klienta do podania danych logowania
lub innych poufnych informacji. Taka rozmowa telefoniczna lub wiadomosé gtosowa
moze by¢ bardzo przekonujaca dla klienta.

Obrona: Wprowadzenie dodatkowych warstw weryfikacji tozsamosci, takich jak
pytania bezpieczenstwa, monitorowanie nietypowych dziatan na kontach,
informowanie klientéw o nowych formach oszustw.
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» Atakireputacyjne

o Opis: Deepfake mogg by¢ uzywane do tworzenia fatszywych materiatéw
kompromitujgcych osoby lub instytucje, co moze prowadzi¢ do utraty reputacji
i zaufania publicznego.

o Przyktad: Przestepcy mogg opublikowac fatszywy film, w ktérym dyrektor banku
popetnia przestepstwo lub wypowiada kontrowersyjne opinie, co moze prowadzi¢ do
spadku zaufania klientow i inwestordéw.

o Obrona: Szybka reakcja na incydenty zwigzane z deepfake, monitorowanie mediéw
i sieci spotecznosciowych w poszukiwaniu fatszywych tresci, wprowadzenie strategii
zarzadzania kryzysowego.

6.1.3. Motywacje i cele w sektorze finansowym

Ataki z wykorzystaniem narzedzi opartych o Al, takich jak deepfake, s3 motywowane réznorodnymi

celami:
[ ]

Finansowe: Uzyskanie dostepu do srodkéw finansowych poprzez oszustwa i manipulacje.
Polityczne: Destabilizacja instytucji finansowych w celu osiagniecia korzysci politycznych lub
gospodarczych.

Osobiste: Zemsta lub szantaz oséb zwigzanych z instytucjami finansowymi.

Reputacyjne: Zniszczenie zaufania do instytucji finansowych poprzez publikowanie
kompromitujgcych materiatow.

6.1.4. Analiza Ryzyka

>

>

Tespit CSIRT KNF

Ocena Prawdopodobienstwa

Czestotliwosc atakow:

e Opis: Ataki z wykorzystaniem Al, w tym deepfake, sg wcigz stosunkowo nowe, ale
ich czestotliwos¢ rosnie wraz z rozwojem technologii. Sektor finansowy jest jednym
z gtéwnych celéw ze wzgledu na potencjalne zyski finansowe.

e Przyktad: W ostatnich latach odnotowano kilka incydentéw zwigzanych z uzyciem
deepfake w prébach oszustw finansowych, a liczba takich atakéw ma tendencje
wzrostowa.

Trendy:

e Opis: Technologia deepfake staje sie coraz bardziej dostepna i zaawansowana, co
zwieksza ryzyko jej wykorzystania w atakach na sektor finansowy. Zwieksza sie
réwniez Swiadomosé przestepcéw o potencjalnych zyskach z takich atakéw.

e Obserwacja: Wzrost liczby dostepnych narzedzi do tworzenia deepfake oraz
rosngce zainteresowanie przestepcéw technologiami Al wskazujg na rosngce
ryzyko takich atakow w przysztosci.

Ocena Skutkow

e  Skutki: Ataki z wykorzystaniem deepfake moga prowadzi¢ do powaznych strat
finansowych, kradziezy tozsamosci, oszustw oraz utraty reputacji instytucji
finansowych. Dtugoterminowe konsekwencje mogg obejmowac spadek zaufania
klientow i inwestorow.

e Przyktad: Udany atak phishingowy z uzyciem deepfake moze prowadzi¢ do
przekazania duzych sum pieniedzy oszustom, co moze spowodowaé powazne
straty finansowe dla banku i jego klientow.
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» Podsumowanie

Ataki z wykorzystaniem narzedzi opartych o Al, takich jak deepfake, stanowig rosngce
zagrozenie dla sektora finansowego. Chociaz sg stosunkowo nowe, ich czestotliwosc¢ i ztozonosé rosna,
co wymaga od instytucji finansowych statego monitorowania, edukacji pracownikdéw oraz wdrazania
zaawansowanych systemdw detekcji i obrony. Proaktywne podejscie do zarzadzania ryzykiem
zwigzanym z deepfake jest kluczowe dla minimalizacji potencjalnych skutkow takich atakéw.

6.2. Ataki na tanncuch dostaw (Supply Chain Attacks)
6.2.1. Opis

Ataki na tancuch dostaw majg na celu kompromitacje dostawcéw ustug lub oprogramowania, aby
uzyskaé dostep do danych lub systemow koricowych uzytkownikéw. Tego typu ataki sg szczegdlnie
niebezpieczne, poniewaz mogg wptynaé na wiele organizacji jednoczesnie, poprzez wprowadzenie
ztosliwego oprogramowania na etapie produkcji lub aktualizacji oprogramowania dostarczanego przez
zaufanych dostawcéw.

6.2.2. Metody dziatania

» Kompromitacja dostawcoéw oprogramowania

o Opis: Cyberprzestepcy moga zaatakowaé dostawcéw oprogramowania, aby
wprowadzi¢ ztosliwy kod do produktow, ktdre nastepnie sg instalowane u koricowych
uzytkownikow, takich jak banki.

o Przyktad: Grupa przestepcza moze zaatakowac firme dostarczajacg oprogramowanie
ksiegowe dla bankéw, wprowadzajac ztosliwy kod do aktualizacji oprogramowania, co
pozwala na uzyskanie dostepu do systemdéw bankowych.

o Obrona: Staranna weryfikacja dostawcéw, regularne audyty bezpieczenstwa,
stosowanie zasad zero trust, monitorowanie aktualizacji oprogramowania.

» Ataki na infrastrukture dostawcow ustug

o Opis: Cyberprzestepcy moga kompromitowad infrastrukture dostawcow ustug, takich
jak dostawcy chmur czy dostawcy zarzgdzanych ustug IT, aby uzyskaé dostep do danych
i systemodw klientow tych dostawcéw.

o Przyktad: Atak na dostawce ustug chmurowych, ktéry przechowuje dane bankowe,
moze umozliwi¢ cyberprzestepcom dostep do poufnych informacji klientéw banku.

o Obrona: Wymég silnych standardéw bezpieczeristwa od dostawcéw, regularne
przeglady i audyty bezpieczenstwa, segmentacja danych i infrastruktury.

» Infiltracja taricucha dostaw sprzetu

o Opis: Ataki polegajace na kompromitacji sprzetu komputerowego lub sieciowego na
etapie produkcji lub dostawy, aby wprowadzié¢ ztosliwe komponenty lub modyfikacje.

o Przyktad: Wprowadzenie ztosliwych ukfadéw scalonych do sprzetu sieciowego
uzywanego przez banki, co pozwala cyberprzestepcom na monitorowanie
i przechwytywanie danych przesytanych przez te urzadzenia.

o Obrona: Stosowanie certyfikowanych dostawcéw sprzetu, audyty sprzetowe przed
wdrozeniem, scista kontrola taricucha dostaw.
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6.2.3. Motywacje i cele w sektorze finansowym

Ataki na tancuch dostaw sg motywowane réznorodnymi celami:
e Finansowe: Uzyskanie dostepu do danych finansowych, ktére moga by¢ wykorzystane do
kradziezy lub szantazu.
e Strategiczne: Zaktdcenie dziatalnosci finansowej instytucji wrogich panstw lub
konkurencyjnych firm.
e Operacyjne: Przejecie kontroli nad infrastrukturg IT bankéw i innych instytucji finansowych
w celu dalszej infiltracji i wykradania danych.

6.2.4. Analiza Ryzyka

» Ocena Prawdopodobieristwa

Czestotliwos¢ atakow:

e Opis: Ataki na fancuch dostaw stajg sie coraz bardziej powszechne i ztozone,
poniewaz przestepcy zdajg sobie sprawe z potencjalnych korzysci z kompromitacji
dostawcéw ustug i oprogramowania. Wzrost globalnych powigzan biznesowych
zwieksza ryzyko takich atakow.

e Przyktad: W ostatnich latach odnotowano wzrost liczby atakéw na dostawcow
oprogramowania i ustug IT, ktére miaty na celu kompromitacje systemow
bankowych i innych instytucji finansowych.

Trendy:

e Opis: Cyberprzestepcy coraz czesciej koncentrujg swoje wysitki na tancuchu
dostaw, wiedzac, ze udane ataki mogg umozliwi¢ dostep do wielu celow
jednoczesnie. Coraz wiecej dostawcow integruje zaawansowane technologie, co
zwieksza powierzchnie ataku.

e Obserwacja: Rozwdj technologii loT (Internet of Things) i rosngce uzaleznienie od
ustug zewnetrznych dostawcow zwieksza ryzyko atakdw na taricuch dostaw.

» Ocena Skutkow

e  Skutki: Ataki na taricuch dostaw mogg prowadzi¢ do masowych wyciekéw danych,
strat finansowych, zaktécen w dziatalnosci operacyjnej i uszkodzenia reputacji
instytucji finansowych. Skutki takich atakow sg czesto diugotrwate i trudne do
zaradzenia.

e Przykfad: Kompromitacja oprogramowania ksiegowego uzywanego przez wiele
bankdéw moze prowadzi¢ do utraty danych finansowych, zaktécen w obstudze
klienta i znaczacych strat finansowych dla zaatakowanych instytuciji.

» Przyktadowe ataki na taricuch dostaw
V' Log4j
e Opis: Atakujacy zidentyfikowali podatnos¢ w bibliotece Apache Log4j, z ktérej
korzysta wiele komercyjnych rozwigzan.
e Przebieg ataku: Atakujacy wysytali odpowiednio spreparowane zgdania, ktére
umozliwiaty wykonanie komend na podatnym serwerze. Mogto to prowadzi¢ do
wycieku danych lub przejecia czesci infrastruktury.

v' Kaseya
e Opis: Kaseya VSA to platforma do zarzadzania systemami IT, czesto
wykorzystywana do zarzadzania infrastrukturg przez firmy swiadczgce outsourcing

IT.
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Przebieg ataku: Atakujacy zidentyfikowali podatnos¢ w oprogramowaniu

i wykorzystali jg do infekowania zarzadzanych przez to oprogramowanie
infrastruktur ztosliwym oprogramowaniem typu ransomware. Atak spowodowat,
ze Kaseya musiata wytgczy¢ czes$¢ ustug, aby ograniczyc¢ skutki i rozprzestrzenianie
sie ztosliwego oprogramowania.

v" SolarWinds

Opis: Atakujacy przejeli infrastrukture firmy SolarWinds, dostawcy rozwigzania
Orion, i dodali do jednej z aktualizacji ztosliwy kod.

Przebieg ataku: Dodany fragment kodu zbierat informacje o infrastrukturze

i w wybranych przypadkach instalowat backdoory, ktére pozwalaty adwersarzom
na utrzymanie persystencji w przejetych systemach.

v" Polyfill.io

Opis: Atakujacy przejeli wygastg domene, na ktérej hostowany byt skrypt .js
zaimplementowany w wielu rozwigzaniach webowych.

Przebieg ataku: Adwersarze podmienili skrypt .js na taki, ktéry zawierat ztosliwy
kod, co pozwolito na infekowanie uzytkownikéw stron, ktore w zrédtach miaty
zaimplementowane skrypty z polyfill.io.

» Podsumowanie

Ataki na tancuch dostaw stanowig powazne zagrozenie dla sektora finansowego ze wzgledu na
ich zdolno$s¢ do kompromitacji wielu organizacji jednoczesnie. Wzrost liczby powigzan
z dostawcami oraz rozwdj technologii zwieksza ryzyko takich atakéw. Proaktywne podejscie do
zarzadzania ryzykiem, w tym staranna weryfikacja dostawcéw, regularne audyty bezpieczenstwa
oraz wdrazanie zasad zero trust, sg kluczowe dla minimalizacji potencjalnych skutkéw atakow na
tarcuch dostaw.

6.3. Ransomware as a Service (RaaS)

Zespt CSIRT KNF realizuje zadania
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Ransomware as a Service (RaaS) to model biznesowy, w ktdrym grupy przestepcze tworzg
i udostepniajg ransomware innym cyberprzestepcom za optatg lub za procent zyskéw z atakéw. Taki
model umozliwia nawet osobom bez specjalistycznej wiedzy technicznej przeprowadzanie atakéw
ransomware, co znaczgco zwieksza skale i zasieg tych atakow.

6.3.2. Metody dziatania

» Zwiekszenie dostepnosci ransomware:

o

Opis: Grupy przestepcze rozwijaja ztosliwe oprogramowanie i udostepniajg je na
forach w darkwebie, co umozliwia szerokiemu gronu przestepcow przeprowadzanie
atakéw na rézne sektory, w tym sektor finansowy.

Przyktad: Przestepcy moga kupi¢ dostep do gotowego ransomware i przeprowadzi¢
atak na instytucje finansowg, zgdajgc okupu za odszyfrowanie danych.

Obrona: Regularne kopie zapasowe, aktualizacje oprogramowania, stosowanie
zaawansowanych narzedzi do wykrywania zagrozen, edukacja pracownikdw.

» Ustugi wsparcia technicznego dla cyberprzestepcow:

o

Opis: Dostawcy RaaS oferujg swoim klientom wsparcie techniczne, pomagajac im

w skutecznym przeprowadzaniu atakdéw oraz w maksymalizacji zyskéw z okupu.
Przyktad: Grupa przestepcza moze oferowac instrukcje, wsparcie na zywo oraz
narzedzia do zarzgdzania atakami ransomware, co zwieksza efektywnos¢ i skutecznosé
atakow.

Obrona: Wprowadzenie polityk bezpieczeristwa, monitorowanie nietypowych dziatan
w sieci, zastosowanie technik analizy behawioralne;.

» Szyfrowanie danych i ztozone metody ataku:

o

Opis: Twércy RaaS nie tylko dostarczajg narzedzia ransomware, ale rowniez oferujg
zaawansowane funkcje, takie jak ztozone algorytmy szyfrowania i metody unikania
wykrycia, ktére zwiekszajg skutecznosé atakdw.

Przyktad: Przestepcy korzystajacy z RaaS moga uzyska¢ dostep do zaawansowanych
metod szyfrowania danych, co utrudnia ofiarom odzyskanie danych bez zaptacenia
okupu.

Obrona: Segmentacja sieci, wdrazanie zasad zero trust, regularne testy penetracyjne

i audyty bezpieczenstwa.

6.3.3. Motywacije i cele w sektorze finansowym

Ransomware as a Service jest motywowane réznorodnymi celami:
e Finansowe: Gtownym celem jest uzyskanie jak najwiekszych zyskéw finansowych poprzez
wymuszanie okupdéw od ofiar.
e Operacyjne: Umozliwienie szerokiego dostepu do zaawansowanych narzedzi ransomware
nawet mniej doswiadczonym przestepcom, co zwieksza liczbe potencjalnych atakow.
e Strategiczne: Destabilizacja dziatalnosci finansowej instytucji poprzez blokowanie dostepu do
kluczowych danych i systemow.

6.3.4. Analiza Ryzyka

» Ocena Prawdopodobieristwa

Czestotliwos¢ atakow:

Zespt CSIRT KNF realizuje zadania
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e Opis: RaaS znaczaco zwieksza dostepnos¢ i czestotliwos¢ atakéw ransomware,
poniewaz pozwala przestepcom na tatwe przeprowadzanie atakdw bez potrzeby
posiadania zaawansowanej wiedzy technicznej.

o Przyktad: Sektor finansowy, ze wzgledu na swoje zasoby, jest czestym celem atakéw
ransomware.

Trendy:

e Opis: Trendy wskazujg na dalszy wzrost popularnosci Raa$S, co jest napedzane przez
rozwdj darkwebu i rosngce zapotrzebowanie na ztosliwe oprogramowanie. Ataki stajg
sie coraz bardziej zaawansowane i trudniejsze do wykrycia.

e Obserwacja: Wzrost liczby ustug RaaS na darkwebie oraz rosngca liczba atakow
ransomware wskazujg na rosnace ryzyko takich atakdw w przysztosci.

» Ocena Skutkow

o  Skutki: Ataki ransomware mogg prowadzi¢ do utraty dostepu do kluczowych danych,
wymuszania okupdw, zaktécen w dziatalnosci operacyjnej oraz uszkodzenia reputacji
instytucji finansowych. Koszty zwigzane z atakami obejmujg zaréwno bezposrednie
straty finansowe, jak i koszty odzyskiwania danych oraz wdrazania Srodkéw
zapobiegawczych.

e Przykfad: Udany atak ransomware na bank moze sparalizowa¢ jego operacje na kilka
dni, prowadzac do ogromnych strat finansowych i reputacyjnych oraz koniecznosci
inwestowania w zaawansowane systemy ochrony.

» Podsumowanie

Ransomware as a Service stanowi powazine zagrozenie dla sektora finansowego, umozliwiajgc
szerokiemu gronu cyberprzestepcéw dostep do zaawansowanych narzedzi ransomware. Wzrost
popularnosci RaaS prowadzi do zwiekszenia czestotliwosci i ztozonosci atakdw, co wymaga od instytucji
finansowych statego monitorowania, wdrazania zaawansowanych systemow ochrony oraz edukacji
pracownikéw. Proaktywne podejscie do zarzadzania ryzykiem zwigzanym z RaaS jest kluczowe dla
minimalizacji potencjalnych skutkéw takich atakéw.

6.4. Malware typu stealer
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Stealery to ztosliwe oprogramowanie zaprojektowane do kradziezy poufnych informacji, takich
jak dane logowania, hasta, dane karty kredytowej, informacje bankowe oraz inne dane osobowe.
Stealery mogg by¢ rozpowszechniane poprzez rézne metody, w tym phishing, zainfekowane strony
internetowe oraz ztosliwe zatgczniki e-mail. Dane zebrane przez stealer s3 czesto sprzedawane na
czarnym rynku lub wykorzystywane do przeprowadzania dalszych atakow.

6.4.2. Metody dziatania

» Dystrybucja poprzez phishing i ztosliwe zatgczniki

Opis: Cyberprzestepcy rozsytajg e-maile phishingowe zawierajace ztosliwe zatgczniki
lub linki, ktére po kliknieciu instalujg stealer na komputerze ofiary.

Przyktad: Przestepcy moga wysta¢ e-mail udajacy wiadomos¢ od banku, zawierajgcy
ztosliwy zatgcznik, ktéry po otwarciu instaluje stealer, kradngcy dane logowania do
konta bankowego ofiary.

Obrona: Szkolenie pracownikéw na temat rozpoznawania phishingu, wdrazanie
zaawansowanych filtréw antyphishingowych, regularne aktualizacje oprogramowania
antywirusowego.

» Dystrybucja poprzez zainfekowane pliki do pobrania

Opis: Cyberprzestepcy moga umieszczac¢ ztosliwe oprogramowanie w popularnych
plikach do pobrania, takich jak darmowe programy lub aktualizacje oprogramowania,
ktore po zainstalowaniu na komputerze ofiary kradng dane.

Przyktad: Przestepcy mogg umiesci¢ stealer w pliku do pobrania z fatszywej strony
oferujgcej darmowe oprogramowanie lub aktualizacje, ktére po zainstalowaniu na
komputerze ofiary kradng dane logowania do kont bankowych.

Obrona: Korzystanie z legalnych Zrédet oprogramowania, wdrazanie systeméw
wykrywania zagrozen w pobieranych plikach, regularne aktualizacje oprogramowania
zabezpieczajgcego.

» Stealery jako ustuga (Stealer as a Service, SaaS)

Opis: Podobnie jak w przypadku Ransomware as a Service (Raa$), stealery sg dostepne
jako ustuga na czarnym rynku. Cyberprzestepcy mogg wynajmowac lub kupowaé
stealery od innych przestepcéw, co umozliwia im przeprowadzanie atakow bez
potrzeby posiadania zaawansowanej wiedzy techniczne;.

Przyktad: Cyberprzestepca moze wynajgé stealer na czarnym rynku i uzy¢ go do
kradziezy danych logowania do kont bankowych z komputeréw ofiar.

Obrona: Regularne monitorowanie sieci i systeméw pod katem nietypowych dziatan,
wdrazanie zasad zero trust, segmentacja sieci.

6.4.3. Motywacije i cele w sektorze finansowym

Stealery sg motywowane réznorodnymi celami:

Zespt CSIRT KNF realizuje zadania

Finansowe: Gtéwnym celem jest uzyskanie danych finansowych, ktére moga by¢
wykorzystane do kradziezy sSrodkéw lub oszustw finansowych.

Operacyjne: Umozliwienie szerokiego dostepu do poufnych informacji nawet mniej
doswiadczonym przestepcom, co zwieksza liczbe potencjalnych atakow.

Strategiczne: Zbieranie danych, ktére moga by¢ wykorzystane w przysztych atakach
lub sprzedane na czarnym rynku.
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6.4.4. Analiza Ryzyka

» Ocena Prawdopodobieristwa

Czestotliwos¢ atakow:

Opis: Ataki z wykorzystaniem stealerdw s3 coraz czestsze, poniewaz ztosliwe
oprogramowanie staje sie tatwiej dostepne i bardziej zaawansowane. Sektor finansowy
jest szczegodlnie narazony ze wzgledu na wysokg wartos¢ przechowywanych danych.
Przyktad: Banki i inne instytucje finansowe sg regularnie celem atakéw

z wykorzystaniem stealerdw, co prowadzi do licznych przypadkéow kradziezy danych.

Trendy:

Opis: Trendy wskazujg na rosngca popularnosé stealeréow jako ustugi (Stealer as
a Service, SaaS), co zwieksza dostepnos¢ tego typu oprogramowania i prowadzi do
wzrostu liczby atakéw.

Obserwacja: Wzrost liczby ustug SaaS na czarnym rynku oraz rosnaca liczba atakéow

z wykorzystaniem stealeréw wskazujg na rosngce ryzyko takich atakdw w przysztosci.

» Ocena Skutkow

Skutki: Ataki z wykorzystaniem stealeréw moga prowadzi¢ do kradziezy poufnych
danych, utraty zaufania klientdw, strat finansowych oraz uszkodzenia reputacji
instytucji finansowych. Koszty zwigzane z atakami obejmujg zaréowno bezposrednie
straty finansowe, jak i koszty zwigzane z odzyskiwaniem danych oraz wdrazaniem
Srodkéw zapobiegawczych.

Przyktad: Udany atak z wykorzystaniem stealera moze prowadzi¢ do kradziezy danych
logowania do kont bankowych klientéw, co moze skutkowaé znaczgcymi stratami
finansowymi dla banku oraz jego klientow.

» Podsumowanie

Stealery stanowig powazne zagrozenie dla sektora finansowego, umozliwiajgc cyberprzestepcom
kradziez poufnych danych finansowych. Wzrost popularnosci Stealer as a Service (SaaS) prowadzi do
zwiekszenia czestotliwosci i ztozonosci atakdéw, co wymaga od instytucji finansowych statego

monitorowania,

wdrazania zaawansowanych systemow ochrony oraz edukacji pracownikdw.

Proaktywne podejscie do zarzgdzania ryzykiem zwigzanym ze stealerami jest kluczowe dla minimalizacji
potencjalnych skutkéw takich atakéw.

Zespt CSIRT KNF realizuje zadania
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6.5. Malware typu NFC relay

/ Atakujgcy moze probowaé
/ wyptacié srodki
/ z bankomatu

. {‘1

Malware laczy si¢ Dane moga zostaé

Ll
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platniczej do interfejsu NFC,
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~
~
wprowadzenie kodu PIN N | \
mobilne atakujgcego \) g
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dokona¢ platnosci
zblizeniowej

6.5.1. Opis
Atak NFC Relay wykorzystuje ztosliwe oprogramowanie na urzgdzeniu mobilnym ofiary,
umozliwiajgc odczytywanie, przesytanie i  wykorzystywanie na zdalnym urzadzeniu agresora,

danych pozyskanych z uzyciem technologii NFC (ang. Near-Field Communication!). Przyktad
wykradanych informacji moga stanowic¢ dane przekazywane przez zblizeniowe moduty kart ptatniczych.
Zebrane dane mogg zostac uzyte przez atakujgcych np. do préb wyptaty srodkéw z bankomatéw oraz
realizacji ptatnosci zblizeniowych.

6.5.2. Metody dziatania

» Ztosliwe oprogramowanie na urzadzenia z systemem Android

e Opis: Atakujacy moga przygotowywac niebezpieczne aplikacje mobilne, wykradajgce
wrazliwe dane z wykorzystaniem technologii NFC.

e Przyktad: Cyberprzestepcy przygotowuja ztosliwa aplikacje mobilng, podszywajacg sie
np. pod istniejgcy bank. Szkodliwa aplikacja, pod pozorem weryfikacji klienta, naktania
ofiare do przytozenia karty ptatniczej do interfejsu NFC w urzgdzeniu mobilnym oraz
wprowadzenia kodu PIN. ZtoSliwe oprogramowanie moze nastepnie dokonac préby
przekazania zebranych danych do serwera C2, celem dalszego wykorzystania, np.
z uzyciem zdalnego urzadzenia atakujacego.

e Obrona: Pobieranie oprogramowania wytgcznie z zaufanych zrédet oraz edukacja
klientéw na temat aktualnych trendéw cyberzagrozen.

1 https://plwikipedia.org/wiki/Komunikacja_bliskiego zasi%C4%99gu
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6.5.3. Motywacje i cele w sektorze finansowym

e Finansowe: Gtéwnym celem atakdw NFC Relay jest pozyskanie wrazliwych danych
dotyczacych karty ptatniczej, a nastepnie wykorzystanie ich przez atakujgcych w celu
kradziezy srodkow.

6.5.4. Analiza Ryzyka

» Ocena Prawdopodobieristwa
Czestotliwos¢ atakow:
e Opis: Ataki z uzyciem techniki NFC Relay nie zdgzyty upowszechnié sie na terenie Polski.
e Przykfad: Dotychczas w Polsce zaobserwowano jedno podszycie pod instytucje
bankowa z wykorzystaniem ztoéliwej aplikacji korzystajacej z ww. techniki?. Prébka
ztosliwego oprogramowania zostata opublikowana w serwisie VirusTotal.
Nie zaobserwowano kampanii dystrybuujgcej ztosliwe oprogramowanie innymi
kanatami.

Trendy:

e Opis: W miare uptywu czasu mozna spodziewac sie upowszechnienia ww. techniki
wsrod atakujgcych ukierunkowanych na rynek polski.

e Obserwacja: Zblizony model ataku, rozbudowany o watek socjotechniczny oraz
wykorzystanie technologii PWA w pierwszej fazie kampanii, obserwowano
w 3 kwartale 2024 roku na terenie Czech?.

» Ocena Skutkow

e Skutki: Ataki z wykorzystaniem ztosliwego oprogramowania korzystajgcego z techniki
NFC Relay mogg prowadzi¢ do kradziezy wrazliwych danych, utraty zaufania klientéw,
utraty Srodkdw finansowych oraz obnizenia reputacji instytucji finansowych pod ktore
podszywaijg sie atakujgcy. Koszty zwigzane z atakami obejmujg zaréwno bezposrednie
straty finansowe, potencjalne straty wizerunkowe jak i koszty zwigzane wdrazaniem
Srodkéw zapobiegawczych.

e Przyktad: Atak z wykorzystaniem ztosliwego oprogramowania wykorzystujgcego NFC
Relay moze prowadzi¢ do kradziezy danych z karty ptatniczej klienta, odczytanej przy
uzyciu interfejsu NFC na zainfekowanym urzadzeniu. Atakujgcy moze rozszerzy¢ model
dziatania o dodatkowy krok, polegajgcy na prébie wytudzenia kodu PIN do karty
ptatniczej. Konsekwencjg ataku moze by¢ préba realizacji ptatnosci zblizeniowych lub
wyptaty sSrodkow z bankomatu z wykorzystaniem przejetych danych.

» Podsumowanie

Ztosliwe oprogramowanie korzystajgce z techniki NFC Relay stanowi noworozpoznane zagrozenie
dla sektora finansowego, umozliwiajgc atakujgcym kradziez wrazliwych danych odczytywanych za
posrednictwem interfejsu NFC. Zaobserwowana technika moze by¢ faczona
z innymi metodami atakujgcych, takimi jak malware PWA, scenariusze socjotechniczne, préby
wytudzenia kodéw PIN do kart ptatniczych. Wykradzione dane atakujgcy mogg prébowac wykorzystac
np. w celu realizacji ptatnosci zblizeniowych lub wyptaty srodkéw z bankomatow.

2 https://x.com/CSIRT_KNF/status/1887474108323037617

8 https://www.welivesecurity.com/en/eset-research/ngate-android-malware-relays-nfc-traffic-to-steal-cash/
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Znaczenie koloréw TLP dla odbiorcéw wiadomosci

Odbiorcy mogq dzielié sie informacjami jedynie w obrebie
swojej organizacji (a takze jej klientéw i consituency) z
osobami, ktére musza poznadé wiadomosci oraz jedynie w
zakresie niezbednym do podjecia stosownych dziatan.
TLP: AMBER  Dodatkowe ograniczenia moga zostaé wyspecyfikowane
przez nadawce w dowolnym zakresie i musza by¢
przestrzegane. Jednym ze standardowych ograniczen jest
oznaczenie TLP:AMBER+STRICT , ktére pozwala dzielié sie
informacjami wytacznie w obrebie organizacii.

Odbiorcy mogq dzieli¢ sie informacji ze swoimi
wspétpracownikami, w ramach swojej i partnerskich
organizacji oraz w swoim $rodowisku. Nie mozna jednak
udostepniad tych informacji przez publiczne kanaty
informacyjne.

Dystrybucja informagji nie podlega zadnym ograniczeniom
(z wyjgtkiem praw autorskich).
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