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Analiza ztosliwej aplikacji mobilnej IKO Lokata

Wprowadzenie

W ostatnim czasie zespdt CSIRT KNF zaobserwowat na portalu Facebook fatszywe reklamy,
zachecajgce do pobrania zto$liwego oprogramowania, podszywajgcego sie pod nieistniejgca
aplikacje ,IKO Lokata”. Kampania wycelowana byta w uzytkownikow urzadzen mobilnych
z systemem Android. Zachecamy do zapoznania sie z biezgcq analizag kampanii, a takze
potencjalnymi konsekwencjami zainstalowania ztosliwej aplikacji na urzadzeniu.

Prébka w serwisie VirusTotal

Punktem wyjscia do rozpoczecia analizy, byta obecna w serwisie VirusTotal, podejrzana prdbka
o nazwie IKO-NEW.apk, legitymujaca sie ikong zawierajagcg elementy logotypu jednego
z polskich bankéw.

0 Follow v C Reanalyze & Download = Similar v More Vv

0009a5d3130c733f11e8d3a09fd66ce8089cc039bf30dfc62fb581ba85946248

x
L
1KO-NEW.apk 2.82MB 10 hours ago Pi

Podejrzany plik APK w serwisie VirusTotal

Pobranie i instalacja
Po zainstalowaniu prébki na urzgdzeniu mobilnym widzimy, ze zaréwno zastosowany element
wizualny w postaci ikony, jak i nazewnictwo, przypominaja stylistyke aplikacji bankowej IKO.

Q Wyszukaj aplikacje

QO0OQ ¢ :

Aparat AudioFX Galeria IKO IKO Lok

» @ = @O

Kalenda Kalkulat Kontakty Magisk mBank

OO0

Muzyka Pliki Przegla. Rejestr. Telefon

©O9@

Ustawie. Wiado Zegar

Fatszywa
aplikacja
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Uruchomienie aplikacji, skutkuje wyswietleniem okna informujgcego o dostepnosci nowej
wersji produktu, zachecajgcego do aktualizacji.

P

Dostepna nowa wersja

Aby aplikacja dziatata plynnie, zaktualizuj ja do
najnowszej wersji

Klikniecie w pole aktualizacji, przenosi nas do ekranu, w ktérym mozemy zaakceptowac
instalacje aplikacji z tzw. niezaufanych zrédet. Urzadzenie ostrzega, ze wyrazenie zgody naraza
nas na potencjalne ryzyko, dajac jednak prawo do kontynuowania, poprzez przesuniecie
odpowiedniego suwaka.

& Instalowanie nieznanych apli.. Q & Instalowanie nieznanych apli.. Q
° o
"o o
IKO Lokata IKO Lokata
1.0 1.0
Zezwol z tego zrodta Zezwol z tego zrodia &
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Na potrzeby analizy wyrazamy zgode na instalacje aplikacji:

2 IKO Lokata

Cay zainstalowaé te aplikacje?

Klikniecie przycisku Zainstaluj nie spowoduje pojawienia sie dodatkowej ikony w menu
aplikacji na urzadzeniu. O tym, ze dodatkowy pakiet znalazt sie na naszym telefonie, mozemy
dowiedzie¢ sie korzystajac np. z interfejsu ADB. Odczytujgc listing z interesujgcego nas
wyciggu aplikacji, mozemy obok poczagtkowo pobranego pakietu ztosliwej probki
purge.tremble, zaobserwowac pojawienie sie dodatkowej paczki unrelated.hamburger.

a50:/ # pm list packages -3 a50:/ # pm list packages -3

package: package:unrelated.hamburger

package:purge.tremble package:
as0:/ # I package:purge.tremble
aso:/ # |

Lista tzw. third-party packages przed i po wyrazeniu zgody na instalacje

W tym miejscu warto zauwazy¢, ze na potrzeby badania, analize prowadzono czesciowo na
réznych urzadzeniach. W badaniu wykorzystano urzadzenia fizyczne z systemem Lineage 18.1-
20220117-UNOFFICIAL-{zredagowano} oraz Android 11 z wylgczong ustugg Google Play
Protect, ktéra w przypadku dziatania, wykrywata ztosliwg aktywnos¢ powigzang z aplikacja IKO
Lokata (w konsekwencji wigzato sie to z podejmowaniem dodatkowych krokéw w celu
ominiecia ostrzezen).

Ukonczenie procesu instalacji przenosi nas na ekran, w ktérym jesteSmy nakfaniani do
przydzielenia tzw. Uprawnien Dostepnosci (ang. Accessibility Services). Funkcjonalnosc ta ma
na celu m.in. pomoc w obstudze urzadzenia osobom z niepetnosprawnosciami. Ze wzgledu na
fakt, Zze przydzielenie dostepu do interfejsu Dostepnosci moze umozliwié aplikacji
podejmowanie aktywnosci na urzadzeniu w naszym imieniu, wspomniana funkcja bywa
chetnie wykorzystywana w ztosliwym oprogramowaniu przez atakujgcych.
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Plansza informujqca o koniecznosci przydzielenia ztosliwej
aplikacji uprawnien zwigzanych z Dostepnoscig

Naszg uwage przykut teczowy przycisk Enable Accessibility, przenoszacy nas do kolejnego
ekranu. Ten motyw graficzny miat okazje pojawia¢ sie w opisywanej przez analitykow
ThreatFabric analizie ztosliwego oprogramowania Crocodilus, co moze wskazywaé,
ze mamy do czynienia z wyzej wymieniong rodzing malware.

Kolejng rzeczg wzbudzajaca zainteresowanie, byta zaobserwowana na proxy komunikacja do
serwera wikimedia.org. Na podstawie umieszczonego ponizej requestu wnioskujemy, ze
probka pobiera ze wspomnianego serwera, widoczng na wczesniejszym ekranie ikone
przegladarki Google Chrome.

Request
Pretty Raw Hex

GET /wikipedia/commons/8/87/Google_Chrome_icon_%282011%29.png HTTP/2

2 Host: upload.wikimedia.or

1 Accept: image/avif,image/webp,image/apng,image/svg+xml,image/*,*/*;q=0.8
X-Requested-With: unrelated.hamburger
Sec-Fetch-Site: cross-site
Sec-Fetch-Mode: no-cors
Sec-Fetch-Dest: image
) Accept-Encoding: gzip, deflate, br
) Accept-Language: pl-PL,pl;q=0.9,en-US;q=0.8,en;q=0.7

1 https://www.threatfabric.com/blogs/exposing-crocodilus-new-device-takeover-malware-targeting-android-devices
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Kolejne kroki prowadzg nas do docelowego ekranu przydzielania uprawnien, zwigzanych
z Dostepnoscia. Jednoczesnie urzgdzenie informuje nas o potencjalnych konsekwencjach
wyrazenia zgody:

KO Lokata & IKO Lokata

Prosze wiaczy¢ dostepnosé IKO Lokata
Uzywanie aplikacji IKO Lokata

PUBKANE APLIKAUJE

o IKO Lokata

OPCJE

Wytaczone °
IKO Lokata — skrét K0

CZYTNIKI EKRANU Wyt =

. Pozwoli¢ ustudze IKO Lokata na
iem?

et ® rakopisu petna kontrole nad urzadzeniem?

: PR, Petna kontrola jest odpowiednia dla
Rozmiar czcionki aplikaciji, ktére pomagajg Ci radzi¢ sobie
Domysliny z niepelnosprawnoscia, ale nie nalezy jej

przyznawac wszystkim aplikacjom.

Rozmiar interfejsu
Domys$liny ©  Wyswietlaj i steruj ekranem
Moze odczytywac cala zawarto$¢ ekranu
i wyswietlaé tre$¢ nad innymi aplikacjami

Ciemny motyw
] Wyswietlaj i wykonuj dziatania
Powigkszenie Moze $ledzi¢ Twoje interakcje z aplikacjami
Q Nyt lub czujnikiem sprzetowym, a takze
el obslugiwaé aplikacje za Ciebie

Korekcja koloréw

Wylaczone

(2

Zezwol

o Odwrécenie koloréw

Wylgczone
Duzy wskaznik myszy

Usun animacje

Akceptacja zgody i pdzniejsza weryfikacja dostepdw wskazuje, ze fatszywa aplikacja posiada
uprawnienia typu Kontakty, Telefon czy SMS, ktdrych samodzielnie nie przydzielali$my:

< Uprawnienia aplikacji Q

IKO
IKO Lokata

MAJA DOSTEP

® Aparat

Tylko podczas uzywania aplikacji

@ Kontakty
£ sms
RS Telefon

NIE MAJA DOSTEPU

Nie odméwiono zadnych uprawnien
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Wyrazenie zgody na korzystanie z uprawnien Accessibility na drugim z testowanych urzadzen
okazato sie odrobine bardziej problematyczne (w czesci przypadkéw aktywowata sie ochrona
przed kliknieciem w przycisk akceptacji, spowodowana przystonieciem ekranu inng aplikacja),
po chwili udato sie jednak przydzieli¢ dostep do funkcji rowniez w tym przypadku.

Zachowanie probki na urzadzeniu

Po zakoniczonym procesie infekcji, podjeliémy decyzje o dalszej obserwacji zachowania
aplikacji w srodowisku testowym. ZwrdciliSmy uwage, ze w wybranych sytuacjach malware
podejmowat aktywnos$¢ zwigzang z przykrywaniem okna aplikacji bankowej IKO
i wyswietlaniem ekranu wnioskujgcego o wprowadzenie kodu PIN (wariant testowany na
niezrootowanym urzadzeniu z Androidem 11). Tego typu formularz wyswietlat sie réwniez po
bezposrednim uruchomieniu malware z menu aplikacji na urzadzeniu. Co istotne, w tym
drugim przypadku udato nam sie dodatkowo zaobserwowac sieciowy ruch wychodzacy,
zawierajgcy wprowadzony PIN oraz ekran z ,,podziekowaniem” za aktywacje aplikacji.

Podaj PIN, aby zalogowac sie do aplikacji Podaj PIN, aby zalogowac sig do aplikacji
Dzigkujemy za aktywacje IKO
LOKATA.
Weryfikacja danych i konfiguracja
aplikacji moze potrwac do 48 godzin.
1 2 3 1 2 3
W czasie weryfikacji mozesz
zamkna¢ aplikacje.
4 5 6 4 5 6
Powiadomimy Cie przez
powiadomienie lub SMS, gdy
7 8 ° 7 8 ° aplikacja zostanie aktywowana.
0 @ 0 |

Komunikacja sieciowa
W trakcie analizy zaobserwowalismy komunikacje sieciowg, powigzang m.in. zdomenami:
e api.telegram[.]org

a
on

s
0@« onighighs | @ @ (€3

Obecnosc tagoéw Crocodile oraz AndroidCrocodile jest dla nas kolejng sugestig, ze mozemy miec do czynienia z malware Crocodilus.
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CSIRT KNF 7



[TLP:CLEAR] KNF

CSIRT

e rentvillcr[.]homes

Bup Project Intruder Repester View Help Burp Suite Comm . y Proj - 0 x
Dashbosrd  Torget _ Proxy  Inwruder  Repester  Colaborstor  Sequencer  Decoder  Comparer  logger  Organizer  Extensions  Learn ®e
Intercept _HTTPhistory _ WebSocketshistory  Matchand replace  {©) Proxy setings
Y Fiter settings: Showing allitems I}
#° Host Method URL Params Edted  Stawscode Length MMEtype Extension Tile Notes ns e Cookies Lstener port
1 hupsslpiteiegramorg G fbo STLARHS Z4ORMDIEF gerchae il © 200 150N v uonserEr2o 8080
2 hipiconnectivitycheckgsta.. GET  Jgenerate 204 204 50186195 8080
3 hipssiwwwgooglecom  GET  [generate 204 204 v 8080
4 hupsilspitcegramorg  GET : Qi7c-2 o 200 150N v uosetEr20 8080
5 hupsflopiteiegromorg  GET [botBOSSO0STIAAH3 v M 20 JSON v uos416720 5080
6 hupsilopitcegramorg  GET STEARHS s ho il 20 150N v 954167220 8080
7 hpsilclentservices.google.. GET  fchrom - v 200 »p v 8080
8 hps o GET o gle_Chrome icon 96282011920 png 200 PNG__png v 5080
) POST _ [Praqmatical v 200 JSON 8080
10 hitpirentuilcrhomes POST  /Pragmatical 2 200 150N 8080
N hprentillr homes POST  [Pragmatical v 200 JSON 8080
Q== o
Request Response -
Pretty > Hex Q@ W= prety Ra ex 8vs= 3
POST /Pragmatical HTTP/1.1 HTTP/1.1 200 0K %
Content-Type: application/ison; charsetsUTF-8 Date g
User-Agent Content-Type: application/json; charsetsutf-8
Host: rentvillcr.homes Connection: keep-alive
Connection: keep-alive Vary: Accept-Encoding 2
Accept-Encoding: gzip, deflate, br Access-Control-Allow-Origin: *
content-Length: [ Access-Control-Allow-Methods : POST z
Access-Control-Allow-Headers: Content-Type S
) ¢ cf-cache-status: DYNAMIC
carFileDoesnt Report-To

NEL: {"success_fraction":@,"Teport_to":"cf-nel
Server: cloudflare

CF-RAY

sexver-tining

,"“max_age" :604800)

miniature

Content-Length: [

carFileDoesnt

6tXQQZIYmw
miniature

O®lc» o onighights @ @ €[> o) Ohighights
Endpoint /Pragmatical, tagi carFileDoesnt oraz miniature, réwniez byty obserwowane w przesztosci w kontekstach wigzanych
z rodzing Crocodilus?.
Burp Project Intruder Repeater View Help Burp Suite Community E 202544 roj = o X
Dashboard  Target  Proxy  Intruder  Repester  Colaborastor  Sequencer  Decoder  Comparer  Logger  Organizer  Extensions  Learn ®®
Intercept _HTTPhistory _ WebSockets history  Match and replace ® Proxy settings
Filter settings: Showing allitems. o
o7 rost [ v 200 pho
» sost % 0
10 hephedlchomes  POST el ; e o
105 hpltedlrhomes POST  regmaten ; S N
06 hopdhendlcrhomes  POST  fregmatiat v S o
a==
Request Response =
Pretty oy He VB N = | prety  Rw ex  Rende CEERE
rosT [N Ho HTTP/2 HTTP/2 200 OK 3
[ ] oate g
Content-Typer text/ntnl: chazse
Nel: (*report_to":-cf-nel",-success.fraction’ 0.0, ‘nax_age" :604800)
Access-Control-AlLow-Origin: * ®
Content-Type: application/x-wm Access.Control-AlLow-Methods: POST
Accept: */* Access-Control-Allow-Headers: Content-Type z
X Requested-With: purge. treable ety
sec Fetch-best. empty S Proteetion 11 moqerblo0k
Reterer X-Frane-options: SAVEGRIGIN
Accept-Encoding: gaip, deflate, br X-Cantent. Type.Options: nosniff

Cf-Cache-Status: DYNAMIC
Server. cloudflare

Alt-Svc: h3=":443"; ma=86400

oK

O® > o onighighs | @@ €[> ohighihs | @

Adres, na ktdry kierowany byt zaobserwowany request z kodem PIN.

2 https://x.com/naumovax/status/1906727042353107402
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Ciekawostki z analizy statycznej

Podczas $ledzenia mapy pamieci wybranych proceséw dziatajgcych na urzadzeniu,

zainteresowanie wzbudzit usuniety plik w formacie Dalvik Executable:

95601000-9760f000 r--s 00000000 00:06 22190

97601000-9960T000
99601000-9b60f000
9b601000-9d60f000 1-xS
713647000-7136T67000 Iw-s
7139435000-7139455000
713fbf9000-713fcdbo00
7142387000-714238f000
71447cb000-71467cb000
71467cb000-71487cb000
73e4cfc000-73e4cfdooo

IW-

73e5470000-73e5471000
73e57ef000-73e57f0000
73e77de@00-73e77df000

(R Y R S Y 1 )

I-xs 02000000 00:06
I--5 00000000 00:06
02000000 00:06

00000000
00000000
00000000
00000000
00000000
02000000
00000000
00000000
00000000
00000000
00000000
00000000

22190
95153
95153
00:06 97147
6 97146
103:10 3015
95200
95153
6 95153
97145
EYELYS
6 97145
6 27085

/dev/ashmem/jit-zygote-cache (deleted)
/dev/ashmem/jit-zygote-cache (deleted)

/memfd:jit-cache (deleted)

/memfd:jit-cache (deleted)
/dev/ashmem/shared_memory/FDF793F4BC996CC2699D31ED90CIIEBI
/dev/ashmem/shared_memory/FC1DA83DF54F0478F00658632A0C1D93
/data/data/unrelated.hamburger/code_cache/jasminenacho.dex
/dev/ashmem/shared_memory/C25018F3D@1E87F1FFB2823874AD7F3B
/memfd:jit-cache (deleted)

/memfd:jit-cache (deleted)
/dev/ashmem/shared_memory/CA37A33E1746A5865FF4605A9601E272
/dev/ashmem/GFXStats-13367 (deleted)
/dev/ashmem/shared_memory/CA37A33E1746A5865FF4605A9601E272
/dev/ashmem/9cd34a41-464e-46ac-b125-3474f45017d2 (deleted)
/dev/ashmem/9cd34a41-464e-46ac-b125-3474f45017d2 (deleted)
/dev/ashmem/9cd34a4l-464e-46ac-b125-3474f45017d e

015

(deleted)
(deleted)
(deleted)
(deleted)

(deleted)

(deleted)

nasze

Z uwagi na fakt, ze plik mégt zawierac przydatne informacje z punktu widzenia dalszej analizy,
postanowilismy go pozyskac i poddaé procesowi dekompilacji. Ponizej publikujemy ciekawsze
fragmenty, celem uzupetnienia opisu:

File View Navigation Tools Plugins Help

L]

=& S A K Q
. cFKtocxJJ JePAFTzz

. 3A0QUALTEPBTFSTRD

<6 MANZTABYUUS!

*jasminenacho - jadx-gui

€ bWxoFpjaPcUyb. & yWgXWIPWIID € YWGXWIP WIS SExtemalSyntheticLambda0 & ZhouEwz & SqozcGihgcm & geToory

VUGB . ceCop JcFEVRUARE (1, “WD7ACSG 3 VaTueOf (311
GyTiRIBYLSRSB | GpVUIXGUDoug qpVUXXGUDoug2 = this GyriRJBYLSRSS:
FBCyZgWNUCsprf zequixeNoniulL (this. FBCyZgVNUCspa
QPVUIXGUDouG2. eeCppcFEVRUMRC (this, *574185205¢ valueof (i2)
+ QUBGRSCYXXgS

. $1851ambdas46NgXMkBN1 2vMLqSQwXg_uh3DXI (PbONKGL

7 PBbNKgLVake ()

#. ByAzVeYBZJpgCQaY (Bitmap)
# IYaMVhNLXYLK ()

7. access3000 (PbblKgLVakc )
% createVirtualdisplay ()

public void onCreate (Bundle bundle

onBind(Intent)
# onDestxoy()

super.onCreate (bundle
try
setDefaultUncaughtExceptionHandler (new bixoFpjqPelyb ()
atch o
e.printStackTrace.
vgaYbAVM evgaybavm - this. FBCyZgVNUCspa

f (evgaybava. cDyTCJdXSdr _equals (evgaybavm.oywycvp]LCSAQEUED] ) &4 QpVUXXGUDoug. hF4TBWLIAOL tRP (this
<00 o

e e BRI Gy SRS, O LapSRL 8 I
% weqkxqPTEVJRPq (Inage) e
 PhbNKLVake$SExternalSyntheticLanbdad retum
% onlnageAvailable (InageReader)
o . (this_GyriRJbYLSRSB. yhR kessTHOWXOmL (ths, woHOKBHFT. dass
5 evgaYbAVM evgaybavm2 = this.FBCyZgVNUCspnf
& AnonymousClassl 1 (evgaybav2. CmeQZatlyvHSWOUN. equals(evgaybava2. oywycvpiLCSAQEUED]
& AnonymousClass2 Intent intent - new Intentthis LoxTanLv ey . cass
¢ AnonymousClass3 intent. addFlags (805306368
g Startactivity intent)
4 FRANENSLUDGKA ase
. JakvL FIKbPTHUMyP Intent intentz yXFRIQHE IHgw. lass)
dros s
. GyriRIbYLSRSE
« FBCyZGVNUCspmf requireNontul1(this. FBCyZaVNUCspat
R A tion f (QpVUEXGUDOug. ydphaDsVA TFaRw this, *84GE52414 ol
his Gy iR JbVLSRSB . tRAIKNPAGLF1 11160  this
. LaZqzeoWhcmdnCAuVe ey YFAINTLSASE.RhlPAGIFATVICD o
£} this.GyriRIDYLSRSS. Y1aS evZa¥SeV (this
% tGROVDVaMaux ()
& byAzvert Y(BLtm PPRHZBCZCCIEUMSKOK
ByAzVeYBZJpgCQaV (Bitmap) this.GyriRJbYLSRSE . MUPOMKzUFK Jxp ( this,
% IYaMvNLXYLK() thi Gy iR JbYLSRSB. F200U.2qzxbSVhLU 025 > o vou [N )

# 2i2u6IVjdUXQISZ()

finish

Zdekompilowany fragment ztosliwej probki — zapisy START/STOP CRODODILE BOT 2025 stanowig kolejng podpowiedz, ze mozemy mie¢
do czynienia z malware Crocodilus. W kodzie znalazty sie rowniez obraZliwe komentarze, adresowane jak mniemamy, w kierunku
jednego z analitykéw malware — zostaty one zredagowane kolorem czerwonym.

File View Navigation Tools Plugins Help

*jasminenacho - jadx-gui

m&c B2 IRQ =K} 18 (@ s
okhttp3 < & evgavbAvM . SBytagyaV © Redrawable € MAWZTABYUUS € bWxoFpjaPelyb € YWGXWIPWID . YWGXWIPWIIS SExtemaisyntheticl ambdad & v
oldo public KnLUF£PeCg]pFPE0 for, “Applicat AP Det App-Informat A
unrelated. hamburger public BVIDCxnPOVyoNQz - talledappet Magatnitatias
CuRhWUOGE public K¥ybaUHLQswC3dBa - eset.ens2.gp", “c eb", “con.bitdefender. antivir. rtor esecurit om.avast
& ChavAC public SSHEPuNaxVOpY2pO packageinst. ’ . utcon :
public MAUT4SEjcLaBnTCCiu :
& ClarlVxVAC() public 2CsReyTwlqRTdrdafk = “kap tE estar . .
# onReceive(Context, Intent)
& nIHtUogpepg static
I EACyZgVIbIcapar br0QUA1VX1kkeUinno = hashMap
B(...} hashMap. put ("t fen .
7 NVILGTCCBWWudGATZw(String, String) hashMap. put
ipXUUKTHKF hashiap. put e
hashiap. put :

& Buijvzbin
1, FBCyZGVNUCspm
f GyriRIbYLSRSE
. ROQUQVBTAPGbEDREEy
# Bui jvzbih(Context)
# HSDOxzEZMjNe (String)
# OZhRXTFtUGay iWhgeL ()
# tHUNXevvAWTK String)

# VAJQPCtTPtxnXxt R(SimpleDateFornat)

& evgaYbAVM

. EZYHiMXNIERiW] Qywm forbndion] o
7. brOGUH1VwK1kkeUnno bervlles :
/- GQLBHCG FXand hashkap. put
1. CTQuF sNMHNGZRA hashHap.put
hashkap. put t
fs CoxQZnt1yVHSWDUVW oot :
7. DAOXFLuBbiPamix hashap. put
1. MCEVQhEDpVOBZhbLS hashkap.put
#. PFHCXQBISNJKIxBq hashMap_ put
hashap.put ("
£ UCHNHKDZUJATY fomoeniens :
12 CwDYTCJdXSdx hashhap. put v
i FABTYLIyvesvh hoshMop_put s it
£ 1xvFR hashkap. put .
iXVFRIUADGSGPIe hoshiMop_put(“sL", “Prosi ;
% mJbULusQgZC WO aqLBHCG#Fxand = *Chr 4 Updat
7 cer1nXSoNdoBYgo EQVHINNTERH Qo = it tviller

Zapisy wskazujgce m.in. na zaobserwowang wczesniej domene, jak rdwniez nazwy pakietow, sugerujqgce rozwiqzania antywirusowe

(hipotezg ich umieszczenia w tym miejscu, moze by¢ weryfikacja urzqdzenia pod kqtem obecnosci ww. aplikacji przez malware).
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File View Navigation Tools Plugins Help

®8# S EHZ TmQ 608 «> F0s 8 /
jasminenacho. dex £ CWVRVAC & nlHtUoqpepg €, evgaYbAVM
N Inputs bl 5510 GXFacHpRLTL
mFiles 4 public
= scripts o publc
source code 1| e s
publc
android -
androidx publc
kotlin publc
pabiec serin
ik publc
okio pabic
unrelated hamburg| 5 pubc
‘CuRhWUOQC.

€ ChwlVXVAC
& nIHtUogpepg

PXUUKTHKE

1qgPRsNed

o KEDTOPTYURHTOI =

RCrIHbKuUb2Q ©ring GAXYGLEBMLEKw =

qEiPxdWQaGjxvi 19 RaoTRMMThejaCthp = “this®;
TneJTbxtlul ©ring mTZWWKQXSVCRRTGL < | Deluxeservice
= 19 uLspocFprubGxsoA - ~HilipdateTEONIN0NI";
s IMWZTABYUu ST oo

& Rsdranable
. sezJtagxiyav
Resources
@ summary

19 3XUCbBZaVsHMZ
19 T2XxjEyTNEELHZHNT =
g iTesfRykssifdw = *STES
19 RRMCUCPCITRYq) =
19 SOKGUBXOULe fhdRT
19 VGPAKHTPNRIGAGXWp
19 KVNORICIRAEG = “DeviceID";
1 xhgBeipCNFuIbIKY e
19 yxMavzhdLyFax =
19 KXRBTTEjbryqOV =
19 HQRYthF ikvosgCa =

ing jKPaquzLxnMgKavZXa =

ing YyKSUIUVRKiUKjtiu =
QfCchsUCQklntu =

1 1FB2qBHKx0BVYTU
19 tbSZBNXKGHAGF 3B
19 HVGXFS JxEzBIFwmbdo = “TRO102046";

19 JTVgeSwivcbparkUa = “TR102047°;
tring 1eGkYJJGTAMe = “TRO30QIQXZXS";

19 1rffERCIVIVRYOKXDa = “DearTetherDest”;

[TLP:CLEAR]

o

Odnalezione taricuchy znakowe. Czesc¢ z nich, m.in. | [UpdateTrOx910] [, mkLoper, CsxStx, | |SettingsNew| |, | [FreeApps| |,
SpinderSpike, czy MrSemploks — pojawia sie we wspomnianym wczesniej raporcie ThreatFabric w kontekscie komend

obstugiwanych przez malware Crocodilus.

Sposadb dystrybucji

Pobrana przez nas prébka ztosliwego oprogramowania pochodzita z serwisu VirusTotal.
Rownolegle, mielismy okazje odnalezé obecne na platformie Facebook ztosliwe reklamy,
wpisujace sie w stylistyke analizowanej aplikacji IKO Lokata.

. Play app
Sponsorowane
Identyfikator biblioteki: 1348502260115009

Nowa aplikacja IKO LOKATA!
Zainstaluj i otrzymaj +3% do otwartych lokat oraz bonus 500 2t

®
§ LOKATA

Zainstaluj aplikacje
IKO Lokata

i otrzymaj
+3% do otwartych lokat.

Dodatkowo
BONUS 500 zi!

Zainstaluj i otrzymaj 500 zi!
Nowa aplikacja IKO LOKATA! Zainstaluj i otrzymaj +3%  Download
do otwartych lokat oraz bonus 500 zi!

Info.pl

rowane

tor biblioteki: 120491S:

10% do otwartych lokat!
Zainstaluj aplikacje IKO Locata

+19% |dojuz lotwartych'lokat
nacaty rok!

Bank Polski

4ainstaluj nowg aplikacje!

® KO Lokata

Lokats  PKO Bank Polski SA

HTTPS//PLAY.GOOGLE.COM/

Pobierz
Zainstaluj aplikacje IKO Locata
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Odwiedzone adresy, do ktérych prowadzity zaobserwowane reklamy, w momencie analizy nie

posiadaty skonfigurowanych witryn:

D « c o8 iko-lokata.icu

Not Found

The requested URL was not found on this server.

Apache/2.4.41 (Ubuntu) Server at iko-lokata.icu Port 80

o € [¢] o8 iiko-power-app.sbs 4] o & a =
Not Found
The requested URL was not found on this server.

Apache/2.4.41 (Ubuntu) Server at iko-power-app.sbs Port 80

1 —
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Podsumowanie i rekomendacje

Analizowana prdébka malware podszywa sie pod rzekomo oficjalng aplikacje ,IKO lokata”,
ktora w rzeczywistosci nie istnieje. W opisanym przypadku, analizowane artefakty wskazuja,
ze mozemy mie¢ do czynienia ze ztosliwym oprogramowaniem z rodziny Crocodilus. Pomimo,
iz prébka zostata przez nas pobrana z zewnetrznego serwisu analitycznego, obecnosé
oszukanczych reklam w mediach spotecznosciowych nie wyklucza pojawienia sie jej
w przysztosci na fatszywych stronach internetowych. Zachecamy do zachowania ostroznosci
oraz instalowania aplikacji, pochodzgcych wytgcznie z zaufanych zrédet.

loC

Filename: IKO-NEW.apk

Package name: purge.tremble

MD5: 689579531a417b84ddbceb17c75d3c39

SHA-1: afc8dee366c4a0ac06bbda3253951f11440e1572

SHA-256: 0009a5d3130c733f11e8d3a09fd66ce8089cc039bf30dfc62fb581ba85946248
Cert thumbprint: c45471a904ea66f292991e08e6be296a63a2alcd

Filename: fstream-6.apk

Package name: unrelated.hamburger

MD5: e7551da0d6e05ccel1d4bf3ae016bb15

SHA-1: 9e14d550c6b2ad3f1ff0a46c86b66ab1f262e2fe

SHA-256: 801f9560572a608c7393b2fcca9b731c610c6bd5e14f4f3c1d64e8f211828319
Cert thumbprint: 9ef0a6f1d70519270d50f24aeb7d3e897085fa80

Filename: jasminenacho.dex

MD5: efeeb020bb4f0bb13c7f2971a6a658a3

SHA-1: 090a2157cafff824df2bd5fa5848125579117aa7

SHA-256: 723b11db3994b335a19f594381396773c4064469f0293a73fc6f4f2d6c6fefbb

e hxxps://www.facebook[.Jcom/profile.php?id=61576199655216
e hxxps://www.facebook[.]Jcom/profile.php?id=61576237809007
e hxxps://iko-power-appl[.]sbs

e hxxps://iko-lokatal[.]icu

e rentvillcr[.]homes

e api.telegram[.]org

e /Pragmatical

1 —
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